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Czas trwania: 1 jednostka lekcyjna.

DOTYCHCZASOWE WIADOMOŚCI I UMIEJ ĘTNOŚCI:
• Bezpieczna i higieniczna praca z komputerem
• Wyszukiwanie i uruchamianie danego programu
• Zapisywanie i odczytywanie wyników swojej pracy z komputerem
• Tworzenie własnej struktury folderów
• Tworzenie skrótów na pulpicie

CELE LEKCJI:
• Zapoznanie się z problemem wirusów komputerowych
• Wyrobienie nawyku sprawdzania dyskietek przed każdym ich użyciem czy nie zawierają

wirusów
Wyrobienie nawyku unikania korzystania z nieznanych i obcych dyskietek

METODY:
• Rozmowa
• Wykład
• Praca z komputerem
• Burza mózgów

FORMY PRACY:
• Zespołowa
• Indywidualna

ŚRODKI DYDAKTYCZNE:
• Dyskietki
• Płyty CD
• Podręczniki



PLAN LEKCJI:

1. Co to są wirusy?
a) wirus biologiczny
b) wirus komputerowy.

2. Skąd się biorą wirusy?

3. Jak można się zarazić wirusem?

4. Profilaktyka antywirusowa.

5. Demonstracja działania wirusów.

6. Programy antywirusowe.

7. Prezentacja i uruchamianie programu antywirusowego MKS_vir.

8. Jak sprawdzić dyskietkę czy nie jest zainfekowana?

………………………………………………………………………

9.W zależności od tego czy będziemy mieć jeszcze czas możemy,
nauczyć się jak zainstalować program antywirusowy na domowych
komputerach.

…………………………………………………………………………



Komputery są jak ludzie, o każdego trzeba dbać
by nagle nie zachorował...

Co to są wirusy?
Rozmowa z uczniami – Co wiedzą na temat wirusów naświecie.
Podział wirusów na biologiczne i komputerowe.

Prawdziwe wirusy, to mikroorganizmy, których jedynym celem jest samo reprodukcja.
Są one bardzo prymitywne, gdyż same nie potrafią się rozmnażać i potrzebują komórek
innych żywych organizmów, które wirus zmusza do produkcji swoich potomków. Celem
wirusa nie jest zaszkodzenie zaatakowanemu organizmowi, jest to tylko skutek uboczny
przestawienia się zainfekowanych komórek na produkcję nowych wirusów i zaniechania
właściwych im funkcji.

Jednym z największych problemów, przed jakimi stają użytkownicy komputerów, są
wirusy komputerowe.
Wirus komputerowy to niewielki program, który dołącza się do innego programu i uruchamia
się razem z nim, a następnie jak jego biologiczny odpowiednik, rozmnaża się i czyni szkody.
Wirusy mogą działać w różny sposób. Jedne z nich są łagodne: powodują wygrywanie
muzyki o określonej godzinie, wyświetlanie zabawnych – według autora wirusa – napisów
czy obrazów. Inne czynią większe szkody, np. niszczą obszary na dysku, w których zapisane
są informacje niezbędne do działania systemu, uszkadzają pliki, tak że nie można ich potem
odczytać, kasują całą zawartość dysku twardego, a nawet próbują niszczyć sprzęt: monitor,
drukarkę i napędy dyskowe.

Wirusy atakujące ludzi i komputery łączy coś więcej niż nazwa. Co prawda rządzą
nimi inne mechanizmy, ale wiele pomysłów na przetrwanie - czyli na masowe rozmnożenie
się - doskonale działa tak wświecie przyrody, jak i informatyki.
…………………………………………………………………………………………………

Skąd się biorą wirusy?
Burza mózgów – czyli pomysł na to skąd bierze się wirus.

Piszą je ich twórcy, którzy spędzają wiele godzin na wynajdywaniu słabych punktów
w programach przeciwwirusowych i bardzo szybko dzielą się nowymi pomysłami. Wielu
informatyków tworzy wirusy dla zabawy. To coś w rodzaju hobby, wyzwania
intelektualnego.

Tworzenie wirusów wcale nie jest trudne. Są już powszechnie dostępne programy,
które po określeniu parametrów (zakaźność, złośliwość itd.) tworzą mikroby na pęczki.
Często nowe wirusy powstają przez modyfikowanie już istniejących - autor dokłada coś
"od siebie" i puszcza mikroba wświat.

Każdy słyszał legendy o biologach, którzy w tajnych laboratoriach hodują nowe
choroby. Niektórzy użytkownicy komputerów podejrzewają, że twórcy programów



przeciwwirusowych sami dbają o to, by nie zabrakło dla nich pracy, ale miejmy nadzieję, że
to tylko plotka.
…………………………………………………………………………………………………

Drogi infekcji – czyli jak mo żna zarazić się wirusem?

Nawiązanie do rozprzestrzeniania się wirusa biologicznego np. grypy – bliski kontakt
z dużym skupiskiem ludzi /np. autobus, sklep itp./ - zwiększa ryzyko zarażenia.

Mikroby pod koniec XX wieku zyskały niespotykane dotychczas możliwości
rozprzestrzeniania się. Chorobotwórcze zarazki podróżują samolotami, koleją i na statkach.

A komputerowe?
Tak naprawdę, na wirusy jest narażony każdy komputer, na który przenosi się dane z innych
komputerów.Źródłem wirusa może być dyskietka, plik skopiowany z Internetu, dołączony do
poczty elektronicznej, a nawet dysk CD-ROM nieznanego pochodzenia.
…………………………………………………………………………………………………

Praca w grupach
a) Co robić by się nie zarazić wirusem np. grypy?
b) Co zrobić by się nie zarazić wirusem komputerowym?

Co zrobić by się nie zarazić?

Profilaktyka: zdecydowanie tępić... twórców, ale to nie jest takie proste, chociaż
Amerykanie potraktowali sprawę poważnie. Autorów wirusów ściga FBI i często to
polowanie kończy się sukcesem, a kary za takie przestępstwo sięgają nawet 40 lat więzienia.
Ale co możemy zrobić my zwyczajni użytkownicy domowych komputerów?

Analogicznie połączenie z biologią – ochrona przez „ izolację, lekarstwo, lub
szczepionkę.”

Wirusy komputerowe to tylko programy, zawsze więc można napisać inny program,
który będzie niwelował ich działanie i leczył zainfekowany program – to swoiste lekarstwo,
lecz niestety jeśli to lekarstwo przyjdzie zbyt późno, wirus zdąży już narozrabiać i zniszczyć
dane na dysku. Dlatego też lepszym rozwiązaniem jest „szczepionka” – czyli program
antywirusowy, który uruchamiany przed rozpoczęciem jakiejkolwiek pracy na ogół wykrywa
obecność wirusów i leczy zarażony dysk czy też program. Niestety twórcy tych „wspaniałych
dzieł” zdają sobie z tego sprawę i starają się zabezpieczyć swoje wirusy przed wykryciem i
dezaktywacją. Dlatego też należy starać się o możliwie najnowszą wersję programu
antywirusowego, bowiem wykrywają one i unieszkodliwiają więcej wirusów niż starsze
programy. Można by też się wyizolować, to znaczy nie korzystać z Internetu, pożyczanych
dyskietek, czy też jakichkolwiek programów na płytach CD, ale czy to dobry pomysł? -
pomyślcie sami.



Co w takim razie robić by ustrzec się przed „ chorobą?”

Dbać o zdrowie naszego komputera –
czyli przestrzegać kilku nieskomplikowanych zasad, a mianowicie:

• Używaj tylko legalnego oprogramowania (pirackie często potrafi
zainfekować system naprawdę groźnymi wirusami / piraci często robią
takie sztuczki dla zabawy /)

• Zawsze zabezpiecz dyskietki przed zapisem.
• Regularnie wykonuj kopie zapasowe ważnych dokumentów, danych,

listów itp. na dyskietce.
• Sprawdzaj wszystkie dyskietki przed użyciem w swoim komputerze.
• Nigdy nie używaj dyskietek nieznanego pochodzenia.
• Ogranicz liczbę osób upoważnionych do korzystania z twojego

komputera np. najbliższa rodzina.

…………………………………………………………………………………………………

Demonstracja działania wirusów.

Nauczyciel prezentuje „dema” wirusów komputerowych umieszczonych w starszych
wersjach programu MKS_vir.
……………………………………………………………………………………

Programy antywirusowe – prezentacja programu MKS_vir.

Na naszych komputerach zainstalowany jest program MKS_VIR.
Najprostszym sposobem jego uruchomienia jest dwukrotne kliknięcie na pasku zadań.
Podobnie jak inne zainstalowane programy, program ten można uruchomić z menu Start.
Wówczas należy wykonać polecenia:
Start / Programy / MKS_VIR /.

Ćwiczenie 1.
a) Zbadaj, czy dyskietka, na której zapisywałeś swoje dane, jest wolna od wirusów (nie

zapomnij włożyć jej do stacji dyskietek).

b) Po uruchomieniu programu wykonaj skanowanie dysku A:
• W tym celu należy sprawdzić czy wybrany jest napęd A: i nacisnąć przycisk START.



c) Po zbadaniu dyskietki zapoznaj się z wyświetlonym raportem, a następnie zakończ
działanie programu przyciskiem KONIEC lub ZAMKNIJ.

Ćwiczenie 2.
Wzorując się na poprzednimćwiczeniu sprawdź czy na dysku C: nie ma wirusów.

………………………………………………………………………………………………

Instalacja programu antywirusowego.

1. Na płycie CD-ROM odszukaj temat INSTALACJA PROGRAMU
ANTYWIRUSOWEGO i kliknij na ikonie programu Mks_Vir, znajdującej się w menu
płyty - po wykonaniu tej czynności uczeń zobaczy okno dialogowe programu
instalacyjnego.

2. Przed rozpoczęciem instalacji w wyświetlonym oknie przekaż informacje na temat tego:
• Gdzie znajdują się pliki i foldery instalacyjne programu - pozostaw bez zmian

ścieżkę dostępu do danych na płycie CD-ROM,
• W którym folderze chcesz zainstalować program - możesz pozostawić bez zmian

pokazaną ścieżkę dostępu lub wpisać swoją propozycję,
• Komu udzielana jest licencja -- wpisz swoje imię i nazwisko

3. Rozpocznij instalację, klikając na przycisku KONTYNUUJ.

4. Po zakończeniu instalacji kliknij na przycisku OK - od tej chwili program jest
przygotowany do uruchomienia.
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