Temat: WIRUSY KOMPUTEROWE

KONSPEKT LEKCJI INFORMATYKI DLA KL. | GIMNAZJUM

Czas trwania: 1 jednostka lekcyjna.

DOTYCHCZASOWE WIADOMGCI | UMIEJ ETNOSCI:

» Bezpieczna i higieniczna praca z komputerem

* Wyszukiwanie i uruchamianie danego programu

» Zapisywanie i odczytywanie wynikow swojej pracy z komputerem
» Tworzenie wiasnej struktury folderow

* Tworzenie skrotéw na pulpicie

CELE LEKCJLI:

e Zapoznanie iz problemem wirusow komputerowych

* Wyrobienie nawyku sprawdzania dyskietek przeddsan ich wyciem czy nie zawieraj
wirusow

Wyrobienie nawyku unikania korzystania z nieznanych i obcych dyskietek

METODY:
e Rozmowa
*  Wykiad

* Pracaz komputerem
e Burza mézgéw

FORMY PRACY:
» Zespotowa
* Indywidualna

SRODKI DYDAKTYCZNE:
» Dyskietki

» PiytyCD

e Podeczniki



PLAN LEKCJI:

1. Coto g wirusy?
a) wirus biologiczny
b) wirus komputerowy.
2. Slkad sk biorg wirusy?
3. Jak mana sk zaraz¢ wirusem?
4. Profilaktyka antywirusowa.
5. Demonstracja dziatania wirusow.
6. Programy antywirusowe.
7. Prezentacja i uruchamianieggramu antywirusowego MKS _vir,
8. Jak sprawdZzidyskietlke czy nie jest zainfekowana?

9.W zaleznosci od tego czy bdziemy mi& jeszcze czas niemy,
nauczy si¢ jak zainstalowé program antywirusowy na domowych
komputerach.



Komputery g jak ludzie, o kadego trzeba dha
by nagle nie zachorowat...

Co to ;9 wirusy?
Rozmowa z uczniami — Co wiedza temat wirusow nawiecie.
Podziat wirus6w na biologiczne i komputerowe.

Prawdziwe wirusy, to mikroorganizmy, ktorych jedynym celem jest samo reprodukcja.
Sq one bardzo prymitywne, gdysame nie potradi sic rozmnaaé i potrzebuj komorek
innych zywych organizmow, ktére wirus zmusza do produkcji swoich potomkéw. Celem
wirusa nie jest zaszkodzenie zaatakowamewmnganizmowi, jest to tylko skutek uboczny
przestawienia si zainfekowanych komérek na produkcpowych wirusow i zaniechania
wiasciwych im funkciji.

Jednym z najwikszych problemow, przed jakimi stapzytkownicy komputeréw, s
wirusy komputerowe.
Wirus komputerowy to niewielki program, ktory dgkza s¢ do innego programu i uruchamia
Si¢ razem z nim, a nagpnie jak jego biologiczny odpowiednik, rozmigask i czyni szkody.
Wirusy mog dziata& w rézny sposob. Jedne z nichy dagodne: powoduaj wygrywanie
muzyki o okrélonej godzinie, wywietlanie zabawnych — wedlug autora wirusa — napisow
czy obrazow. Inne czyniwi¢cksze szkody, np. niszgobszary na dysku, w ktérych zapisane
sa informacje niezbdne do dziatania systemu, uszkadzaljki, tak ze nie mana ich potem
odczytd&, kasuj cak zawartg¢ dysku twardego, a nawet prolupiszczy sprzt. monitor,
drukarlke i napedy dyskowe.

Wirusy atakujce ludzi i komputerydczy cc wiecej niz nazwa. Co prawda #gza
nimi inne mechanizmy, ale wiele pomystow na przetrwanie - czyli na masowe rgamieo
si¢ - doskonale dziata tak ¥wiecie przyrody, jak i informatyki.

Skqd sig biorg wirusy?
Burza mozgdéw — czyli pomyst na to g bierze s¢ wirus.

Pisz je ich tworcy, ktorzy spdzap wiele godzin na wynajdywaniu stabych punktéw
w programach przeciwwirusowych i bardzo szybko dgigk nowymi pomystami. Wielu
informatykéw tworzy wirusy dla zabawy. To €ow rodzaju hobby, wyzwania
intelektualnego.

Tworzenie wiruséw wcale nie jest trudneg fiz powszechnie dogpne programy,
ktére po okréleniu parametrow (zakaosé¢, ztosliwosé itd.) tworza mikroby na gczki.
Czesto nowe wirusy powstajprzez modyfikowanie jaistniefcych - autor doktada co
"od siebie" i puszcza mikroba ¥wiat.

Kazdy styszat legendy o biologach, ktérzy w tajnych laboratoriach hpdwgwe
choroby. Niektorzy wuytkownicy komputerow podejrzewgj ze tworcy programow



przeciwwirusowych sami db@p to, by nie zabrakto dla nich pracy, ale miejmy nadgzieg
to tylko plotka.

Drogi infekcji — czyli jak mo zna zarazié si¢ wirusem?

Nawigzanie do rozprzestrzenianiazsvirusa biologicznego np. grypy — bliski kontakt
z deym skupiskiem ludzi /np. autobus, sklep itp./ - ¢k&za ryzyko zatenia.

Mikroby pod koniec XX wieku zyskaty niespotykane dotychczas zimmsci
rozprzestrzenianiagiChorobotworcze zarazki podndja samolotami, kolej i na statkach.

A komputerowe?
Tak naprawe, na wirusy jest nareny kazdy komputer, na ktéry przenosiesilane z innych
komputeréw Zrédtem wirusa mee by dyskietka, plik skopiowany z Internetu, dokony do
poczty elektronicznej, a nawet sl CD-ROM nieznanego pochodzenia.

Praca w grupach
a) Co robi by sk nie zarazé wirusem np. grypy?
b) Co zrobé by sk nie zarazé wirusem komputerowym?

Co zrobié by si¢ nie zarazi¢?

Profilaktyka: zdecydowaniepi¢... tworcow, ale to nie jest takie proste, chacia
Amerykanie potraktowali spraw powaznie. AutorOw wirusow sciga FBI i czsto to
polowanie kaczy sk sukcesem, a kary za takie pragstwo ségajg nawet 40 lat wgzienia.
Ale co maemy zroht my zwyczajni tytkownicy domowych komputeréw?

Analogicznie patczenie z biologi — ochrona przez , izolagj, lekarstwo, lub
szczepionk”

Wirusy komputerowe to tylko programy, zawszegwimazna napisé inny program,
ktory bedzie niwelowat ich dziatanie i leczyt zaekowany program — to swoiste lekarstwo,
lecz niestety jdi to lekarstwo przyjdzie zbyt pno, wirus zdzy juz narozrabid i zniszczy
dane na dysku. Dlatego #depszym rozwizaniem jest ,szczepionka” — czyli program
antywirusowy, ktory uruchamiany przed rozpeciem jakiejkolwiek pracy na ogot wykrywa
obecnd¢ wirusow i leczy zaraony dysk czy te program. Niestety tworcy tych ,wspaniatych
dziet” zdap sobie z tego spragvi staraj Si¢ zabezpieczy swoje wirusy przed wykryciem i
dezaktywagcj. Dlatego te nalery star& sie 0 mazliwie najnowsz wersg programu
antywirusowego, bowiem wykrywajone i unieszkodliwiaj wigcej wirusébw ni starsze
programy. Mana by te sic wyizolowas, to znaczy nie korzystaz Internetu, payczanych
dyskietek, czy te jakichkolwiek programow na ptytach CD, ale czy to dobry pomyst? -
pomysicie sami.



Co w takim razie rohi by ustrzec iprzed , choroly?”

Dbat 0 zdrowie naszego komputera —
czyli przestrzegakilku nieskomplikowanych zasad, a mianowicie:

» Uzywaj tylko legalnego oprgramowania (pirackie ¢sto potrafi
zainfekowa system naprawggroznymi wirusami / piraci cgsto robg
takie sztuczki dla zabawy /)

o Zawsze zabezpiecz dyiskki przed zapisem.

* Regularnie wykonuj kopie zapasoweagch dokumentéw, danych,
listow itp. na dyskietce.

« Sprawdzaj wszystkie dyskietki przedyciem w swoim komputerze.

* Nigdy nie wywaj dyskietek nieznanego pochodzenia.

e Ogranicz liczle 0s6b upowanionych do korzystania z twojego
komputera np. najhtsza rodzina.

Demonstracja dziatania wirusow.

Nauczyciel prezentuje ,dema” wiruséw komputerowych umieszczonych w starszych
wersjach programu MKS_ vir.

Programy antywirusowe — prezentacja programu MKS_vir.

Na naszych komputerach zainstalowany jest program MKS_VIR.
Najprostszym sposobem jego uruchomienia jest dwukrotne kblenina pasku zada
Podobnie jak inne zainstalowane programy, program temnaaruchomi z menu Start.
Wéwczas nalegy wykona polecenia:
Start / Programy / MKS_VIR /.

Cwiczenie 1.
a) Zbadaj, czy dyskietka, na ktorej zapisywawvoje dane, jest wolna od wiruséw (nie
zapomnij wiazy¢ jej do stacji dyskietek).

b) Po uruchomieniu programu wykonaj skanowanie dysku A:
* W tym celu naley sprawdzé czy wybrany jest nag A: i nacisraé przycisk START.



c) Po zbadaniu dyskietki zapoznaj¢st wyswietlonym raportem, a naginie zakacz
dziatanie programu przyciskiem KONIEC lub ZAMKNIJ.

Cwiczenie 2.
W?zorujac sie na poprzedninéwiczeniu sprawd czy na dysku C: nie ma wiruséw.

Instalacja programu antywirusowego.

1. Na ptycie CD-ROM odszukaj temat INSTALACJA PROGRAMU
ANTYWIRUSOWEGO i kliknij na ikonie programu Mks_Vir, znajcdagej st w menu
piyty - po wykonaniu tej czynniei uczer zobaczy okno dialogowe programu
instalacyjnego.

2. Przed rozpocziem instalacji w wywietlonym oknie przekainformacje na temat tego:
» Gdzie znajdy si¢ pliki i foldery instalacyjne programu - pozostaw bez zmian
sciezke dostpu do danych na ptycie CD-ROM,
» W ktorym folderze chcesz zainstaloévarogram - maesz pozostawibez zmian
pokazan sciezke dostpu lub wpis& swoj propozycg,
* Komu udzielana jest licencja -- wpisz swoje iminazwisko

3. Rozpocznij instalagj klikajac na przycisku KONTYNUUJ.

4. Po zakaczeniu instalacji kliknij na przycisku OK - od tej chwili program jest
przygotowany do uruchomienia.

mgr Barbara Brachowicz



